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Dokumentinformation
Angelholms kommuns &vergripande principer for informationssékerhet och personuppgiftsbehandling.

Dokumentet giiller for
Angelholms kommun, Angelholm Stadshus AB, AB Angelholmshem och AB Angelholmslokaler.

Angelholm kommuns struktur f6r styrdokument framgar av Riktlinjer f6r
styrdokument 2020-2024 (beslutad av Kommunstyrelsen den 12 augusti 2020, dnr
2015/8064).

Vision, framtidsférklaring och kommunfullmiktiges mal - 1 isionen ska peka nt
en riktning och ett framtida onskvdrt tillstand.

Plan - Ett oversiktligt och aktiverande dokument.
Handlingsplan - Ett detaljerat och aktiverande doknment.
Policy - Ett 6versiktligt och normerande dokument.

Policyn ska ange kommunens férhéllningssitt till nagot. Med policy avses
grundprincip fr en organisations handlande, en 6vergripande syn pa ett
sakomrade. En policy anger de principer som ska tjaina som vigledning inom det
aktuella omradet och vilka virden som ska beaktas. Den ska konkretiseras med
andra styrande dokument, till exempel riktlinjer. Kommunstyrelsen driver och
ansvarar for samordning i arbetet med framtagande av en kommunoévergripande
policy. Kommundirektdr, chef f6r huvuduppdrag och servicestddschef ansvarar pa
motsvarande sitt for framtagandet av en riktad policy. Policyn beslutas av

kommunfullmiktige

Riktlinje - Ett detaljerat och normerande dokument.



Innehallsforteckning

1. Sammanfattning av dokumentets sakliga innehall
2. Forhallandet till andra styrdokument

3. Om informationssikerhet och dataskydd

4. Mal med informationssidkerhet och dataskydd

5. Principer

6. Organisation och ansvarsférdelning

7. Rapportering och uppféljning

o &N U A LWL W



1. Sammanfattning av dokumentets sakliga innehall

Dokumentet syftar till att sikerstilla en effektiv styrning och ledning i det
systematiska arbetet med informationssiakerhet och behandling av personuppgifter,
s4 kallat dataskydd. Angelholms kommun ska systematiskt arbeta for att skydda och
bevara information som kommunen har att ta ansvar for s att lagstadgade, etiska,
verksamhetsrelaterade och avtalade krav uppritthalls. En god informationssikerhet
och personuppgiftshantering bidrar till att skapa foértroende f6r kommunen och
dess bolag hos kommuninvanare och avtalsparter. Det dr ocksa en forutsittning for

att kunna delta 1 den digitalisering av samhallet som pagar.

Denna policy innehaller Angelholms kommuns viljeriktning och 6vergripande
principer gillande informationssikerhet och dataskydd. Policyn med
kompletterande riktlinjer ska tillimpas i alla situationer dir Angelholms kommun,
Angelholm Stadshus AB, AB Angelholmshem och AB Angelholmslokaler, i
fortsittningen benimnda tillsammans som Angelbolms kommun eller kommunen,

hanterar information med eller utan personuppgifter.

2. Forhallandet till andra styrdokument

I Angelholms kommun finns ett stort antal styrande dokument som kompletterar
varandra for att sikerstilla att kommunen nar sin vision och sina mal. I de fall det
foreligger en konflikt mellan olika styrdokument av samma dignitet ska Policy och
riktlinjer f6r informationssikerhet och personuppgiftsbehandling ha foéretride i de
fall de ger ett hogre skydd for information och registrerade.

3. Om informationssakerhet och dataskydd

Angelholms kommuns informationstillgingar bestar av all information som
hanteras i kommunens verksamheter. For att kunna fullgéra de uppdrag som
kommunen har pa ett effektivt och rittssikert sitt, samt fullt ut dra férdel av
digitaliseringens mojligheter maste informationen hanteras pa ett sikert och lagligt

satt.

Informationssikerhet och dataskydd kriver sikerhetsatgirder i form av
administrativa och organisatoriska atgirder sisom styrdokument, regler, rutiner och
kunskapshéjande insatser. Vidare krivs tekniska atgirder sa som
behorighetskontroller, brandviggar och loggning liksom fysiskt skydd i form av
exempelvis las, larm och brandskydd f6r lokaler. Vilken niva av skydd som krévs
beror pa rittsliga krav, kommunens egna prioriteringar och malsittningar samt de
forvintningar som samhillets akt6rer har kring tillganglichet och skydd for deras

information.
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Rittsliga krav pa informationssikerhet och dataskydd aterfinns bland annat i
offentlighet- och sekretesslagen, arkivlagen, dataskyddsférordningen, lag om
informationssikerhet f6r samhallsviktiga och digitala tjanster samt
Sikerhetsskyddslagen.

Informationssikerhet handlar om att skapa och uppritthélla limpliga rutiner och

skydd av information utifran tre aspekter:

- Konfidentialitet: att information inte tillgangligeors eller avslojas till obehorig

- Riktighet: att information ar korrekt, aktuell och fullstindig

- Tillginglighet: att information dr atkomlig och anvindbar f6r behoriga.

Utifran dessa aspekter klassificeras informationen for att kunna bedéma limpliga

skyddsatgarder.

Information bestar till stora delar av personuppgifter. Dessa dtnjuter ett sirskilt
skydd genom dataskyddsforordningen. Regelverket innebar krav pa
informationssiakerhet men uppstiller ocksa ett stort antal rittsliga skyldigheter f6r
personuppgiftsansvariga och rittigheter f6r dem vars personuppgifter registrerats.
Dessa skyldigheter och rittigheter kan inte enbart uppfyllas genom att vidta
atgarder pa informationssikerhetsomradet utan kriver handliggning och

uppféljning pa annat vis.
4. Mal med informationssakerhet och dataskydd

Arbetet med informationssiakerhet och skydd for personuppgifter ska ske
systematiskt, langsiktigt och med fokus pa férebyggande dtgirder. Varje nimnd och
styrelse ansvarar for sitt informationssikerhets- och dataskyddsarbete utifran
intressenter och lagkrav. Varje verksamhet ska inkludera informationssiakerhet och
dataskydd i sin verksamhetsplan och beakta att en framgangsrik digitalisering
inkluderar ett aktivt informationssikerhetsarbete for att motverka saval

sikerhetsmissiga som ekonomiska risker nir nya tjanster utvecklas, képs in och tas
1 bruk.

Arbetet med informationssikerhet och dataskydd ska

* bidra till att Angelholms kommun nir sin vision och sina évergripande planer
och mal med verksamheten.

* medfora en robust, siker och tillférlitlig informationshantering med fa incidenter

* mojliggora en trygg, siker och effektiv digitalisering som inte riskerar
verksamhetens kontinuitet eller medborgarnas ritt till integritet

* bidra till att leva upp till verksamhetens, medborgares och externa aktérers behov
och forvintningar vad giller tillginglighet till information samt skydd for

personuppgifter och information som omfattas av sekretess.
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* efterleva krav i lagar, férordningar, féreskrifter och avtal.
5. Principer

Information ir en strategisk tillgang, och tillgang till riktig information ir en
forutsittning for att fullgéra det uppdrag som kommuner har. Skyddet for
personuppgifter ar vidare en minsklig rattighet. Féljande principer ska vara

vigledande i allt arbete med Angelholm kommuns information;

* Informationssikerhet och dataskydd bygger pa en helhetssyn som innefattar
processer, minniskor och teknik. Arbetet ska bedrivas resursetfektivt, vilket
forutsitter att samtliga aspekter av informationssikerhet och dataskydd beaktas
tidigt 1 alla initiativ.

* Varje verksamhet ansvarar for sin informationshantering och behover tillsitta de
funktioner som anges 1 denna policy och tillhorande riktlinjer pa ett sidant satt

att de arbetsuppgifter som foljer av dokumenten kan genomforas.

* Varje verksamhet ska genomfora informationsklassning, risk- och
sarbarhetsanalyser samt vid behov konsekvensbedéomningar i enlighet med artikel

35 dataskyddsférordningen.

* Varje verksamhet ska, utifrin lagstiftning och riskerna med
informationshanteringen, stilla krav pa de aktérer som hanterar informationen,
sa som digitaliseringsavdelning eller I'T-partners, s att lagstiftningen efterlevs

och risker halls pa en acceptabel niva.

* For ett effektivt informationssikerhetsarbete krivs att all information och alla
informationstillgangar, sisom informationssystem och digitala tjanster, har ett
tydligt agarskap. Det vill siga savil en informationsigare som en systemigare,

oavsett om de driftas internt eller externt.

* Arbetet med informationssikerhet och dataskydd ska bedrivas langsiktigt och
torebyggande, och ge férutsittningar att hantera sikerhets- och

personuppgiftsincidenter, storningar och eventuella kriser.

* Arbetet med informationssikerhet och dataskydd ska vara systematiskt och
bygea pa den etablerade standardserien SS-ISO/TEC 27000 med malet att, med
utgdngspunkt i MSB:s metodstod!, skapa ett ledningssystem for
informationssiakerhet (LIS).

* Arbetet med informationssikerhet och dataskydd inom kommunstyrelsen ska
vara normerande, stodjande och kontrollerande 1 férhallande till kommunens
Ovriga verksamheter. Av kommunstyrelsen for dndamalet framtagna

gemensamma mallar, rutiner och verksamhetssystem etc. ska anvindas.

! MSBs metodstdd for systematiskt informationssikerhetsarbete bygger p4 standarden SS-EN
ISO/IEC 27001 Ledningssystem for informationssikerhet.
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* Beslut avseende inriktning och utformning av atgirder ska alltid baseras pa
kommunens egna bedémningar och analyser, med beaktande av sirskilt
normgivande verksamheter inom informationssikerhet som t.ex. MSB
(Myndigheten f6r samhaillsskydd och beredskap) och SIS (Swedish Standards
Institute).

* Medarbetarna dr kommunens storsta tillgang. Det dr visentligt att de 16pande far
information och utbildning pa en adekvat niva for att kunna utféra sina
arbetsuppgifter pa ett sikert sitt i enlighet med lagstiftningen och denna policy
med tillhérande riktlinjer.

 Att medarbetare vagar anmila intriffade incidenter ar av stor vikt for

informationssiakerheten.

6. Organisation och ansvarsfordelning

Huvudprincip - Ansvaret f6r informationssikerhet och dataskydd foljer
verksamhetsansvaret pa alla nivaer inom kommunorganisationen. Ansvarig for en
viss verksamhet ocksa dr ansvarig for informationssikerheten och dataskyddet
inom verksamhetsomradet. Informationssidkerhetsansvariga och 6vriga som arbetar
specifikt med informationssikerhet, dataskydd, I'T-sidkerhet eller andra relaterade
fragor, utgor stodfunktioner. Nedan beskrivs i ansvaret for ett antal roller. Ansvaret
och tillhérande aligganden for respektive roller beskrivs utférligare i tillhérande
riktlinjer.

Kommunfullmiktige faststiller denna policy avseende informationssikerhet och

personuppgiftsbehandling som ska gilla f6r Angelholms kommun.

Kommunstyrelsen

- ska leda, samordna och folja upp det systematiska arbetet med

informationssikerhet och dataskydd.
- utfirdar de kommunoévergripande riktlinjer som kompletterar policyn.

- ansvarar dven for att rekrytera eller upphandla dataskyddsombud f6r nimnder

samt i férekommande fall f6r bolagen.

Niamnder och styrelser

- har det yttersta ansvaret for informationssakerhet och dataskydd inom respektive
verksamhet.

- dr personuppgiftsansvariga enligt dataskyddsférordningen for sin verksamhet.
Ansvaret kan inte delegeras. Personuppgiftsansvarig ska ge forutsittningar for

och kunna visa att dataskyddsférordningen och kompletterande lagstiftning kring
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behandling av personuppgifter efterlevs. Ansvaret omfattar att utse och anmala

dataskyddsombud samt sikerstilla dataskyddsombudets oberoende stallning.

Kommundirekt6r, huvuduppdragschefer, servicestodschefer och
verkstillande direktorer

Har det 6vergripande ansvaret for:

- att denna policy med tillhérande riktlinjer och instruktioner integreras i

organisationens dagliga arbete,
- att relevanta tillimpningsanvisningar/rutiner utfirdas, samt

- att bemanna de funktioner som kravs for att kunna bedriva ett effektivt arbete
med informationssakerhet och dataskydd i enlighet med policyn samt sikerstilla

representation i kommungemensamma nitverk.

Kommundirekt6éren ansvarar for att det inom kommunstyrelsens
verksamhetsomrade finns central samordning och stodfunktioner for det

systematiska arbetet med informationssiakerhet och dataskydd.

Dataskyddsombudet arbetar sjilvstindigt och oberoende med att kontrollera
efterlevnaden av dataskyddsfoérordningen och att ger rad och stod till de
personuppgiftsansvariga och registrerade. Dataskyddsombudets arbetsuppgifter
och stillning ar reglerad 1 dataskyddsférordningen.

Medarbetare ansvarar for att f6lja denna policy och tillhérande riktlinjer.
Medarbetare ska aktivt medverka till och férebyggande arbeta for att all
information inbegripet personuppgifter hanteras ansvarsfullt, lagligt och korrekt.
Medarbetare ansvarar ocksa for att omedelbart anmaila misstinkta incidenter som

omfattar personuppgifter.

Digitaliseringsenheten ansvarar for att i alla projekt sikerstilla att frigor om
informationssikerhet och dataskydd beaktas i ett tidigt skede, att behovet av
sikerhetsitgirder utreds samt att I'T-sikerhet? och cybersikerhet?, som ar
betydande och kritiska delar av informationssikerhetsarbetet, ar tillrickliga utifran
informationsklassning och de risker som identifierats. Digitaliseringsenheten

ansvarar ocksa for systemforvaltarorganisationen.

2 Sdkerhet i IT-system och IT-infrastruktur

3 Begreppet, som blivit allt mer etablerat och vedertaget, anvinds ibland annat i Nationell strategi
for samhillets informations- och cybersikerhet (Skr. 2016/17:213) och refererar ofta till
sikerhetsitgirder vid anvindning av internet sasom skydd mot skadlig kod och I'T-attacker.
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Informationssikerhetsansvarig, CISO* har det 6vergripande och strategiska
ansvaret att leda, utveckla och samordna informationssikerhetsarbetet. Arbetet
sker 1 samrad med sidkerhetschefen och 6vriga deltagande 1 kommunens

informationssakerhetsrad.

Central dataskyddssamordnare har det 6vergripande och strategiska ansvaret att
leda, utveckla och samordna arbetet med dataskydd. Arbetet sker i samrad med
dataskyddsombudet och CISO samt 6vriga deltagande i kommunens

informationssakerhetsrad.

Kommunarkivet har enligt Angelholms kommuns arkivreglemente tillsynsansvar
for att informationen hanteras enligt bestimmelserna i tryckfrihetstérordningen,
arkivlagen och offentlighets- och sekretesslagen, samt kommunens interna

styrdokument rérande informationens langsiktiga hantering och bevarande.

Upphandlingsenheten ansvarar for att i samtliga upphandlingar stalla krav pa
leverantbrerna utifran informationssikerhet, inklusive I'T-sdkerhet och dataskydd
samt tillse att upphandlingen omfattar personuppgiftsbitridesavtal eller

motsvarande avtalshandlingar och klausuler i de fall detta kravs.
7. Rapportering och uppfoljning

Kommunstyrelsen ska f6lja upp det systematiska och strategiska arbetet med

informationssikerhet och dataskydd minst en giang per ar.

Nimnder och styrelser
- Ska faststilla mal for verksamheternas arbete med informationssikerhet och

dataskydd och f6lja upp malet i det interna kontrollarbetet.
- Ska regelbundet folja upp efterlevnaden av denna policy och tillhérande riktlinjer.

- Ska, i rollen som personuppgiftsansvariga, arligen folja upp hur personuppgifter
behandlas och hur arbetet med att kvalitetssikra dataskyddet fortloper.
Inrapporterade personuppgiftsincidenter ska sammanstillas och analyseras. 1
sammanstillningen ska det aven framga vilka atgirder som vidtagits samt

torbittringsforslag.

* CISO stir for Chief information secutity officer. Titeln anvinds av bland annat Myndigheten for
samhillsskydd och beredskap, MSB, och ticker in personer som aktivt arbetar med
informationssikerhet i organisationer i funktioner som informationssikerhetssamordnare,
informationssikerhetsansvarig eller med liknande arbetsbeskrivning.
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Huvuduppdragschefer och servicestédschefer ska arligen rapportera till
respektive ansvarig ledning hur atgirderna/aktiviteterna i styrdokumenten har

genomforts, infér framtagande av uppdrag f6r kommande ar.

Dataskyddsombudet ska en gang per ar rapportera till personuppgiftsansvarigs
hégsta forvaltningsnivd gillande arbetet och efterlevnaden av
dataskyddslagstiftningen. Om sirskilda skil finns, som exempelvis allvarliga
personuppgiftsincidenter, brister eller behov, ska det motivera ytterligare

rapporteringar.

CISO ska pa uppdrag och anvisning av kommundirektor eller kommunstyrelse
rapportera lige och status gillande det Overgripande informationssikerhetsarbetet
till kommunledningen. Om sirskilda skil finns, som allvarliga incidenter, brister
eller behov, kan det motivera ytterligare rapporteringar till kommunledning, styrelse

eller namnd.

Central dataskyddssamordnare ska folja upp arbetet med dataskydd och pa
uppdrag och anvisning av kommundirektor eller kommunstyrelse rapportera lige
och status gillande det 6vergripande arbetet med dataskyddsfragor till
kommunledningen. Om sirskilda skil finns, som allvarliga incidenter, brister eller
behov kan det motivera ytterligare rapporteringar till kommunledning, styrelse eller

namnd
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